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Bei der elektronischen Übertragung von Nachrichten werden 

Sicherheitsaspekte oft ausgeblendet. Selbst vertrauliche Infor-

mationen gehen mehrheitlich ungeschützt via E-Mail auf Reisen. 

Dem muss nicht so sein. Dank SEPPmail, der in der Schweiz 

entwickelten Secure-E-Mail-Lösung des gleichnamigen Her-

stellers SEPPmail, steht der sicheren E-Mail-Kommunikation 

nichts mehr im Wege. Die umfassende Secure-E-Mail-Lösung 

beinhaltet sämtliche Funktionen und Technologien, um den 

Versand sensitiver und vertraulicher Daten via E-Mail wirksam 

zu schützen, die Authentizität des Senders zu garantieren und 

die Vertraulichkeit und die Integrität der Botschaft zu sichern.

Sicherer Nachrichtenaustausch

SEPPmail ermöglicht sämtlichen Marktteilnehmern einen si-

cheren Nachrichtenaustausch mit allen gewünschten Empfän-

gern. Dazu unterstützt die Plattform sämtliche gängigen Ver-

schlüsselungsstandards wie S/MIME, TLS und openPGP. Um 

sowohl die Integrität (Unverfälschtheit) der Nachricht als auch 

die Echtheit des Absenders zu bestätigen, ermöglicht SEPPmail 

zudem das digitale Signieren ausgehender E-Mails mittels  

S/MIME. Dazu unterstützt die Secure E-Mail Appliance die 

nahtlose Einbindung ausgewählter CAs (Certification Authorities) 

und somit eine automatische Erstellung digitaler Signaturen.

E-Mail-Kommunikation im Gesundheitswesen

Im schweizerischen Gesundheitswesen ermöglicht das Netz-

werk HIN (Health Info Net) einen sicheren, datenschutzkonfor-

men E-Mail-basierten Datenaustausch. Dabei setzt HIN auf 

die Secure-E-Mail-Plattform SEPPmail, welche die zu übertra-

genden Nachrichten automatisch verschlüsselt. HIN verbindet 

rund 14 500 Health Professionals (beinahe 90 Prozent der 

Arztpraxen in der Schweiz) sowie Institutionen wie Spitäler, 

Labors und Krankenkassen. Damit HIN-Teilnehmende elek

tronische Nachrichten auch an Empfänger ausserhalb des 

Netzwerks verschlüsselt übertragen können (z. B. an Patienten), 

hat SEPPmail die Option «Secure Mail GLOBAL» entwickelt. 

Dabei benötigen die jeweiligen Empfänger zum Lesen der ver-

schlüsselten E-Mail lediglich ein persönliches Passwort. Dieses 

wird ihnen bei der erstmaligen Nutzung via SMS, Telefon oder 

Fax zugestellt. Zudem ist von SEPPmail ein sogenannter 

HIN-Konnektor (HIN Mailgateway) erhältlich. Dieser ermöglicht 

allen SEPPmail-Usern, vertrauliche Nachrichten mit HIN-Teil-

nehmenden automatisch verschlüsselt auszutauschen. 

Die Übertragung verschlüsselter und digital signierter E-Mails, die den hohen gesetzlichen Standards bezüglich 

Datenschutz und Compliance entspricht, ist namentlich im Gesundheitswesen ein Gebot der Stunde – und dank HIN 

und SEPPmail einfacher denn je. 
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HIN/SEPPmail-Leistungsmerkmale – ein Auszug

yy Secure E-Mail für das schweizerische  
Gesundheitswesen 

yy Unterstützt alle gängigen Verschlüsselungsstandards 
wie S/MIME und openPGP

yy Automatische Signatur der Nachricht garantiert Integrität 
der Nachricht sowie Echtheit des Absenders

yy Automatische Erstellung und Verwaltung von Zertifika-
ten (Managed PKI) dank Anbindung an eine  
CA (Certificate Authority / SwissSign der Schweizeri-
schen Post) 

yy Vollautomatische Verschlüsselung mit sämtlichen 
E-Mail-Adressen von mehreren Tausend E-Mail-
Domains

yy Verschlüsselte Kommunikation mit SEPPmail-Kunden 
ausserhalb des HIN-Netzwerks mittels  
HIN-Mailgateways 

yy «Secure Mail GLOBAL» (GINA-Technologie) ermöglicht 
verschlüsselte E-Mail-Kommunikation mit externen Teil-
nehmenden ohne Verschlüsselungslösung

yy Mail-Signatur mittels S/MIME
yy Patentiertes Push-Verfahren überträgt die verschlüssel-

te Nachricht als Attachment an den Empfänger (keine 
Zwischenspeicherung der Daten) 

«Secure E-Mail» im Gesundheitswesen


