Advertorial

Schwachstellen von A his Z im Griff

Schwachstellen im Unternehmensnetzwerk missen erkannt, kategorisiert und behoben werden. Die umfassende
Insight-Plattform von Rapid7 stérkt das Vulnerability and Risk Management markant — heute und in Zukunft.
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Moderne Unternehmensnetzwerke sind
enormen Gefahren und Risiken ausge-
setzt. Die Anzahl der Cyberattacken
nimmt stetig zu und die Angriffsmetho-
den werden raffinierter. Zudem be-
schrankt sich das Netzwerk nicht mehr
auf Server und Workstations. Vielmehr
prégen virtuelle Infrastrukturen, Contai-
nertechnologien und Cloud-Services die
IT-Landschaft.

Um den vielféltigen Gefahren zu be-
gegnen, setzen grossere Unternehmen
durchschnittlich 75 Sicherheitsprodukte
ein. Diese generieren unendlich viele pro-
prietdre Statusmeldungen, Alarme und
Berichte — eine Datenflut, die kaum noch
handelbar ist. Hier setzen Vulnerability-
Risk-Management-Losungen ein. Sie
gewahren Ubersicht iiber die vorhande-
nen Schwachstellen und Risiken. Doch
manche Tools dieser Kategorie bieten
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InsightOps

kaum mehr als ellenlange Listen und sta-
tische Dashboards. Und sie kategorisie-
ren die Schwachstellen ausschliesslich
nach der relativ groben 10-stufigen
CVSS-Schweregradskala.

Vulnerability Management der
nachsten Generation
Rapid7, gegriindet im Jahr 2000, geht
mit InsightVM einen bedeutenden Schritt
weiter. Die Losung bietet eine umfassen-
de Sichtbarkeit sémtlicher Schwachstel-
len — vom einzelnen PC bis zu den ge-
nutzten Cloud-Services. Dazu sammelt
sie samtliche sicherheitsrelevanten Da-
ten mithilfe eines schlanken Agenten, der
auf den Endpunkten installiert wird.
Anders als vergleichbare Losungen
analysiert und priorisiert InsightVM die
Schwachstellen fein granuliert in Stufen
von 1 bis 1000. Rapid7 nennt dies «Real

Risk Score» und beriicksichtigt dabei
nicht nur wie der CVSS-Score das unver-
anderliche Basisrisiko einer Schwach-
stelle, sondern auch deren Alter, die ak-
tuelle Existenz von Exploit-Kits und Mal-
ware sowie den konkreten Einfluss auf
das Unternehmen. So kann eine éltere
Schwachstelle einen héheren Score auf-
weisen, weil bereits Malware zu deren
Ausnutzung existiert. InsightVM prasen-
tiert die Resultate auf interaktiven Echt-
zeit-Dashboards und schafft so eine so-
lide, einheitliche Grundlage fiir alle invol-
vierten Personen, um die Schwachstellen
bedarfsgerecht zu beheben und das
Gesamtrisiko zu minimieren. Die Losung
arbeitet dazu mit Ticketing-Ldsungen
wie Jira und ServiceNow zusammen.

Attacken zuverldssig erkennen
Eine wichtige Komponente der Insight-
Plattform von Rapid7 ist ferner die Inci-
dent-Detection-and-Response-Losung
InsightIDR. Sie ermdglicht eine verhal-
tensbasierte, durch Machine Learning
unterstiitzte Analyse, die unbekannte
Attacken zuverldssig identifiziert. Insight-
IDR sucht nach Missbrauch von Anmel-
dedaten, erkennt Angriffe, die sich (iber
verschiedene Systeme hinwegbewegen
und stellt Fallen wie Honeypots oder Ho-
ney Credentials. Wie InsightVM bietet
auch InsightIDR Dashboards mit priori-
sierten Erkenntnissen und detaillierten
Informationen. So lassen sich zum Bei-
spiel verddchtige Prozesse anzeigen, die
nur auf einem einzigen System laufen.
Rapid?7 ist fiir herausragendes Vulne-
rability Management gut aufgestellt: Das
Research-Team mit mehr als 200 Spezi-
alisten ist seit 2016 Mitglied der CVE
Numbering Authority. Als Eigner des Pe-
netration-Testing-Tools Metasploit kann
Rapid7 zudem auf die Erkenntnisse einer
weltweiten Community von 200000
«White Hats» zuriickgreifen. Dariiber hi-

naus flihrt das Unternehmen eigene Pe-
netration-Tests durch, unterhélt 300
Honeypots bei den grossten Cloud-An-
bietern und ist Mitglied der anbieteriiber-
greifenden Cyber Threat Alliance. Mit
diesem soliden Hintergrund ist Rapid7 in
der Lage, Angreifer und ihre Methoden
bis ins Detail zu verstehen. Kein Wunder,
dass Rapid7 in der «Forrester Vulnerabi-
lity and Risk Management Wave» von
2018 als Leader qualifiziert wird.

InsightVM: die Highlights

* Umfassende Sichtbarkeit aller
Schwachstellen

» Kontinuierliches, agentenbasiertes
Monitoring

¢ Interaktive Live-Dashboards

 Berlicksichtigt auch virtualisierte In-
frastrukturen, Container-Repositories
und Cloud-Services

InsightIDR: die Highlights

 Ermittelt Eindringlinge zuverlassig

¢ Erkennt Missbrauch von Anmelde-
daten, verdéchtige Prozesse und
Log-Manipulationen

* Arbeitet mit Behavior Analytics und
Machine Learning

e Stellt Angreifern Fallen

» Vereint Funktionen von SIEM, UBA
und EDR
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