Advertorial

Portable Fortinet-Demo-
und -Testumgebung

Mit der Security Fabric bietet Fortinet eine einheitliche Cybersecurity- und Networking-Plattform mit hoher Effizienz und
herausragender Sicherheit an. Fir Tests, Demonstrationen und Schulungen hat BOLL nun eine kompakte, portable Komplett-
umgebung entwickelt, mit der sich die Fortinet-Losungen einfach ausprobieren lassen: die Security Fabric as a Rack.

Grossere Unternehmen setzen nach dem Best-of-Breed-
Ansatz oft Dutzende Security-Losungen unterschied-
lichster Hersteller ein. Doch eine derart fragmentierte
Cybersecurity-Landschaft im Griff zu haben, ist schwie-
rig — was Cyberkriminellen sehr zugutekommt. Als um-
fassende Alternative dazu bietet der Security- und Net-
working-Spezialist Fortinet mit seiner Security Fabric
ein komplettes Portfolio von Security- und Networ-
king-Losungen auf Basis des hauseigenen Betriebssys-
tems FortiOS an. Das Angebot reicht von Firewalls, Swit-
ches und Access Points tiber E-Mail-Security und starke
Authentifizierung bis hin zu Analyseplattformen. Dabei
lassen sich sdmtliche Plattformen (ber ein einheitliches
Management- und Monitoringsystem mit kompletter
Visibilitat tiber Netzwerk und Sicherheit verwalten.

Security Fabric komplett und kompakt

In produktiven Umgebungen werden die Fortinet-Lo-
sungen in Form physischer und virtueller Appliances
ins Unternehmensnetzwerk integriert. Damit einher
geht ein gewisser Aufwand fiir deren Implementierung
und Konfiguration. So muss etwa fiir Tests und De-
monstrationen virtueller Appliances wie FortiAnalyzer,
FortiManager und FortiClient EMS Server jeweils eine
Virtualisierungsplattform, ein virtueller Windows-Ser-
ver und eine passende Netzwerkanbindung zur Verfii-
gung gestellt werden. Geht es darum, die Ldsungen
erst einmal kennenzulernen, ihre Funktionalitét zu tes-
ten, einzelne Features auszuprobieren oder Mitarbei-
tende entsprechend zu schulen, gilt es, diesen Aufwand
so tief wie mdaglich zu halten — dies nicht zuletzt ange-
sichts der temporéren Natur solcher Aktivitaten.

Der Security-Distributor BOLL hat nun auf seine En-
gineering-Wurzeln zuriickgegriffen und eine komplette
Test-, Demo- und Schulungsumgebung fiir alle Aspekte
der Fortinet Security Fabric entwickelt: die Security
Fabric as a Rack. Die portable und handliche Gesamt-
l6sung besteht aus einem Switch der FortiSwitch-Serie,
einer FortiGate-Firewall, einem FortiAP-Access-Point
und einem leistungsféhigen Mini-PC mit Windows 10
Pro, auf dem die virtuellen Fortinet-Appliances als Test-
version installiert werden konnen. Das Ganze kommt in
Form eines kompakten Wiirfels mit einer Kantenlange

von rund 30 Zentimeter daher und kostet je nach inte-
griertem Mini-PC zwischen 2500 und 3000 Franken.

Sofort einsatzbereit
Die Security Fabric as a Rack muss nicht in ein beste-
hendes Netzwerk integriert werden und bendétigt, je
nach Anwendungsfall, auch keine Verbindung zum In-
ternet. Diese kann jedoch mit einem zusétzlichen
FortiExtender von Fortinet nachgeriistet werden, um
auch das Zusammenspiel mit dem FortiGuard-Service
von Fortinet aufzeigen zu konnen. Ohne Internetverbin-
dung ist lediglich eine Steckdose fiir die Stromversor-
gung erforderlich. Fiir Tests und Demonstrationen mel-
det man sich (iber den integrierten Access Point am
Mini-PC an, erhédlt via RDP Zugriff, installiert die ge-
wiinschten Testversionen der Fortinet-Ldsungen und
kann so die Welt der Security Fabric nach Herzenslust
erkunden — unabhéngig davon, ob es sich um Firewall-
oder WLAN-Management, Endpoint Security, Zusam-
menspiel mit dem Switch, Zwei-Faktor-Authentifizie-
rung mit Mobile Tokens, VPN oder beliebige andere
Features handelt.

Da samtliche Systeme und Komponenten im Rack
enthalten sind, funktioniert die Security Fabric as a Rack
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kompakter Form

e ntegriert die Losungen von Fortinet
unter einem Dach
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unabhéngig von anderen Systemen. Tests und Demos
missen nicht in einer produktiven Umgebung erfolgen.
Zudem konnen sich System Engineers in Ruhe mit den
Fortinet-Plattformen vertraut machen und eigene Losun-
gen entwickeln. Und Trainings lassen sich in jedem
Schulungsraum praxisnah mit Hands-on-Ubungen ab-
halten, statt nur graue Theorie zu vermitteln.

Fiir den produktiven Einsatz ist die Security Fabric
as a Rack jedoch nicht konzipiert — sie darf nicht als
KMU-Losung von BOLL missverstanden werden. Viel-
mehr positioniert der Distributor den kompakten «Kraft-
wiirfel» als Hilfsmittel fiir seine Channel-Partner sowie
flir Schulungen und Demos bei Kunden, die nicht (iber
eine eigene Testumgebung verfiigen, und auch fiir die
eigenen System Engineers als attraktive Spielwiese, um
die Fortinet-Losungen zu erforschen.
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