Advertorial

Vielseitige Fortinet-Umgebung
fur Tests und Demos

Die Security Fabric as a Rack, ein Produkt des IT-Security-Distributors BOLL, erlaubt unkomplizierte Tests, Schulungen und
Demonstrationen mit Fortinets Cybersecurity- und Networking-Plattform — der Security Fabric. Ruedi Kubli hat das Rack ent-
wickelt und gibt im Interview Auskunft iber Anwendungsmaglichkeiten.

Was ist die Security Fabric as a Rack?

Ruedi Kubli: Fortinet hat mit der Security Fabric eine
einheitliche Cybersecurity- und Networking-Plattform
geschaffen, die die Losungen von Fortinet optimal ver-
eint und auch Drittherstellern offensteht. Ublicherweise
werden die einzelnen Produkte dabei in Form von Hard-
ware- und virtuellen Appliances implementiert und ins
Netzwerk integriert. BOLL hat nun eine portable Kom-
plettumgebung entwickelt, die sich als Stand-alone-
Losung nutzen I&sst — also ohne Verbindung zu einem
bestehenden Netzwerk und somit ohne dieses zu tan-
gieren: die Security Fabric as a Rack.

Welche Komponenten enthélt die Security Fabric
as a Rack?

Sie ist mit einem Switch, einer Firewall und einem
WLAN-Access-Point von Fortinet sowie mit einem leis-
tungsfahigen Mini-PC bestiickt, auf dem die verschie-
denen Fortinet-Losungen als virtuelle Maschinen ins-
talliert werden. Das Rack ist fiir unsere Partner voll-
oder teilbestlickt sowie als Leergehéuse verfiighar.

Und wofiir eignet sich das Rack?

Eines vorweg: Fiir den produktiven Einsatz ist die Secu-
rity Fabric as a Rack nicht gedacht. Sie wurde konzi-
piert, um auf einfache Weise zu zeigen, wie man mit
den Fortinet-Losungen arbeitet, welche Maglichkeiten
es gibt und wie die Security Fabric im Vergleich zu an-

Security Fabric as a Rack.

f;-"/ # f:; "

Ruedi Kubli, Sales Engineer, Boll.

deren Cybersecurity-Losungen funktioniert. Kurz: Das
Rack soll primar Schulungs- und Demonstrationszwe-
cken dienen.

Wo kommt die Security Fabric as a Rack zum
Einsatz?

Bei unseren Partnern und bei BOLL selbst. Intern kon-
nen zum Beispiel unsere Sales Engineers mit dem Rack
arbeiten, um die Fortinet-Losungen kennenzulernen,
Features und Konfigurationen auszuprobieren und sich
flir Fortinet-Zertifizierungen vorzubereiten. Das Gleiche
gilt natirlich flir Security-Fachleute bei den Partnern.
Die Security Fabric as a Rack wird aber auch in unse-
rem Training Center eine wichtige Rolle spielen. Als
Erstes ist ein Einflihrungskurs in die Fortinet-Umge-
bung geplant, in dem jeweils zwei Teilnehmende mit
einem Rack «hands-on» in die Materie eintauchen und
lernen konnen.

Was kénnen Partner sonst noch mit dem Rack
anfangen?

Mit dem kompakten, portablen Gehéuse eignet sich der
«Fortinet-Kraftwiirfel» ideal fir Demonstrationen bei
Kunden — ohne dafiir ins Netzwerk beim Kunden einzu-
greifen oder spezielle Berechtigungen erteilen zu miis-
sen. So lasst sich zeigen, wie die Weboberfldche der
Fortinet-Ldsungen aussieht, welche Funktionen zur Ver-
fligung stehen, wie die Lésungen konfiguriert werden.

Kdnnen Sie etwas konkreter werden?

Man kann verschiedene Szenarien durchspielen. Fragt
ein Kunde zum Beispiel, wie sich ein VPN oder eine
Zwei-Faktor-Authentifizierung aufsetzen lasst, wie ein
Switch gemanagt wird oder wie man ein WLAN verwal-
tet, lasst sich dies unkompliziert demonstrieren. Wir
sind daran, flr solche Szenarien vorgefertigte Temp-
lates zu entwickeln, um die Vorbereitung fiir eine Demo
bestmdglich zu vereinfachen. Auch Hacking-Szenarien
konnen mit dem Rack gezeigt werden: Wie erkennt
man Cybervorfélle, welche Logdaten stellt Fortinet zur
Verfligung, wie analysiert man diese und welche Mass-
nahmen kann man ergreifen?

Kdnnen Sie ein weiteres Beispiel fiir den Einsatz
bei Partnern nennen?

Ein Partner stellt das Rack seinen Lernenden zur Verfii-
gung, damit sie die Fortinet-Welt kennenlernen und
sich in die Ldsungen einarbeiten konnen. Einerseits
konnen die Lernenden so alles frei ausprobieren, ohne
Gefahr zu laufen, dass im internen Netzwerk etwas Un-
erwiinschtes passiert, andererseits sehen die Lernen-
den, was hinter Netzwerk und Cybersecurity steckt,
vom Patchkabel bis zur Hardware-Firewall.
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