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0T-Netzwerke sicher betreiben

Bei industriell eingesetzten Systemen wie SCADA-Servern
oder industriellen Kontrollsystemen (ICS) wiegen Cybervor-
falle besonders schwer: Aus einer fehlerhaften Steuerung
konnen physische Gefahren resultieren bis hin zum Verlust
menschlichen Lebens. Deshalb sollte der Sicherheit in OT-
Netzwerken (Operational Technology) hochste Aufmerksam-
keit zukommen. Fortinet bietet auf der Basis seiner Security
Fabric optimale Visibilitét tiber die gesamte Infrastruktur,
erganzt um eine Datenbank mit Sicherheitsinformationen zu
zahlreichen OT-Systemen und -Gerdten. Dazu kommen
robuste Varianten der Sicherheits-Appliances und spezielle
Services fiir Industrial Security.

Fortinet Security Fabric: umfassende Sicherheits-
architektur fiir IT und OT

Rugged-Versionen von Firewalls, Switches etc.
Unterstiitzung industrieller Protokolle wie Modbus

und Profibus

Spezifischer Schutz fiir Systeme von ICS-Herstellern wie
Siemens, ABB, Rockwell, GE etc.

Abgestimmte Dienstleistungen fiir Sicherheit in
industriellen Umgebungen
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www.boll.ch/de/fortinet
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Endpunktschutz auf hochstem Niveau

Konventioneller Endpunktschutz wehrt aktuelle Cyberangriffe
nur unzureichend ab. Die Extended-Detection-and-Response-
Losung Cortex XDR von Palo Alto Networks kombiniert Erken-
nung, Pravention, Analyse und Reaktion auf Cyberangriffe auf
einer einzigen Plattform. Dabei setzt Cortex XDR auf kiinst-
liche Intelligenz und Verhaltensanalyse und bietet damit ein
markant hoheres Sicherheitsniveau. Die cloudbasierte Ver-
waltung erlaubt eine rasche Bereitstellung des schlanken
Endpunktschutzes und bietet dabei volle Transparenz tiber
Vorfélle und Geréte — ohne dass dazu vor Ort Server oder
Netzwerksensoren installiert werden miissen.

Konsolidiert Endpunkte-, Netzwerk- und Cloud-Informa-
tionen, um «blind spots» zu vermeiden

Ausgezeichneter Schutz durch Einsatz neuester
Technologien

Verhaltensbasierte Analyse verdachtiger Vorgange

Erlaubt Fokussierung des Sicherheitsteams auf

wichtige Vorfélle

Verbessert Erkennung, Forensik und Incident Management
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www.boll.ch/info/PAN-XDR

Externe Bedrohungen aus dem Darknet erkennen

Unternehmen, starke Brands, aber auch Behdrden miissen
ihre Assets und Reputation auch in der digitalen Welt schiit-
zen. Heute gentigt es nicht mehr, den Blick beziiglich Security
nur nach innen zu richten: Gefélschte Domains und Fake-
Social-Media-Profile sowie geleakte Unternehmensinforma-
tionen konnen enormen Schaden anrichten. Rapid7 treibt mit
der Integration des israelischen Spezialisten IntSights den
Kampf gegen solche Bedrohungen voran. External Threat In-
telligence von Rapid7 sammelt Daten ausserhalb der Organi-
sation aus dem Clear-, Deep- oder Darknet und liefert, kom-
biniert mit strategischer Bedrohungsaufdeckung durch
Spezialisten von Rapid7, informative Risikoanalysen.

External Threat Intelligence {iberwacht Unternehmens-
Assets im Cyberspace

Erlaubt, Gefahren aus dem Netz friihzeitig zu erkennen
Ermdglicht, proaktiv Gegenmassnahmen zu treffen
Kombination von automatisierter Analyse und
Expertenwissen
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www.rapid7.com
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