Advertorial

Sichere Standortvernetzung

SD-WAN ist preiswerter als MPLS, bietet hohere Bandbreiten, ermdglicht die Kombination mit umfas-
senden Sicherheitsfunktionen und erlaubt ein konsolidiertes Management des gesamten Standorts.

ir die Vernetzung verschiede-

ner Firmenstandorte wurden

bisher oft MPLS-Verbindungen

genutzt. Dabei offerieren Tele-
kom-Anbieter ihren Geschéftskunden
tiber spezielle MPLS-Router sichere Ver-
bindungen zwischen Hauptsitz, Filialen,
Rechenzentren und anderen Standorten.
MPLS hat allerdings diverse Nachteile.
Der Service ist teuer, die Bandbreite be-
grenzt. Zudem wird der Verkehr mit dem
Internet meist zentral {iber eine Breakout-
Schnittstelle abgewickelt, was sich ne-
gativ auf die Performance auswirkt. Da-
riiber hinaus werden die Datenpakete im
MPLS-Netz haufig unverschliisselt iiber-
tragen. Zudem erfolgt die Unterscheidung
zwischen verschiedenen Kunden einzig
iiber ein kundenspezifisches Tag in den
Datenpaketen, was ein potenzielles Si-
cherheitsrisiko darstellt.

Um die Betriebskosten zu senken und
gleichzeitig hohere Bandbreiten zu er-
reichen, steigen viele Unternehmen von
MPLS auf SD-WAN um (Software-
Defined Wide Area Network). Dabei
dient das offentliche Internet als Trans-
portmedium. Es konnen je nach Kapa-
zitdts- und Qualititsbedarf mehrere In-
ternet-Links per Software-Steuerung zu
einer einheitlichen virtuell-privaten Ver-
netzung zusammengefasst werden — auch
von verschiedenen Providern und iiber
unterschiedliche Technologien wie Glas-
faser, DSL oder 4G. Jede einzelne Verbin-
dung wird dabei durch einen VPN-Tunnel
gesichert.

SD-WAN mit Extras

SD-WAN per se bietet jedoch iiber die
inhdrente VPN-Sicherheit hinaus keine
Sicherheitselemente. Deshalb werden fiir
Firewall-, UTM- sowie Monitoring- und
Steuerungs-Funktionen auf hdheren Pro-
tokollebenen nebst dem SD-WAN-Gerit
zusétzliche Systeme benétigt. Fortinet
geht hier einen anderen Weg und ver-
eint sdmtliche fiir die sichere Vernetzung
wichtigen Funktionen unter einem Dach.

Secure SD-WAN

WAN edge transformation with
security-driven networking

Die Next-Generation-
Firewalls der FortiGate-
Familie kombinieren um-
fassende SD-WAN-Funk-
tionalitaten mit Securi-
ty-Aspekten zu einem
integralen Ganzen.

So kombiniert Fortinet unter der Bezeich-
nung Secure SD-WAN weitreichende
SD-WAN-Funktionalititen mit der um-
fassenden Sicherheit der «Fortinet Secu-
rity Fabric».

Zu den weitreichenden Funktionen ge-
hort unter anderem Application Control
auf Layer-7-Ebene. Dadurch lassen sich
fir bestimmte SaaS-Anwendungen und
Anwendungsgruppen «Steering»-Strate-
gien anhand von Kriterien wie Qualitit,
Bandbreite und Kostenfaktor festlegen.
Die FortiGate-Appliance wéhlt dann au-
tomatisch die optimale Verbindung, tiber-
wacht den Datenverkehr und passt den
Link bei Problemen per Load Balancing
und Failover dynamisch an. So lassen sich
fiir missionskritische und weniger wich-
tige Anwendungen SLAs mit konkreten
Vorgaben definieren (zum Beispiel nied-
rige Latenzen fiir VoIP, hohe Bandbreite
und Verfligbarkeit fiir Office 365 und ge-
ringere Prioritét fiirs Surfen im Web).

Mit dem eigens entwickelten «SD-
WAN-Chip» SoC4 lanciert Fortinet als
erster Hersteller ein hardwarebeschleu-
nigtes Secure SD-WAN. Dabei wird die
CPU der FortiGate-Appliance von SD-
WAN- und Security-Operationen entlas-
tet, was die Gesamtperformance des Sys-
tems um ein Mehrfaches erhoht. Als erste
Appliance ist die FortiGate 100F mit dem
neuen ASIC-Chip ausgestattet.

Von SD-WAN zu SD-Branch

Das FortiGate-Betriebssystem kontrol-
liert und unterstiitzt nicht nur die umfas-
senden Sicherheitsfunktionen, sondern
erlaubt ohne zusitzliche Hardware, se-

parate Software oder Mehrkosten das

Management der lokal installierten Swit-
ches und Access Points — alles unter einer
Oberflache sowie mit einer konsolidierten
Visualisierung des gesamten Netzwerks
(bis hin zu einzelnen Nutzern, Gerdten
und Applikationen). Damit wird die Kon-
figuration, Uberwachung und Verwaltung
des Netzwerks wesentlich einfacher. Uber
die Fortinet-Cloud oder iiber die Manage-
ment-Appliance FortiManager von Forti-
net kénnen iiberdies samtliche Standorte
zentral erfasst und gemanagt werden.

Fortinet Secure SD-WAN:

die Highlights

» Kosteneinsparungen mit
statt MPLS

e SD-WAN im Basis-Funktionsumfang
von FortiGate enthalten

* SD-WAN und Next Generation Fire-
wall in einer einzigen Appliance

* Unkomplizierte Einrichtung

* Hardwarebeschleunigung mittels SD-
WAN-spezifischem ASIC

* Application Control mit Vorgaben fiir
iiber 5000 Anwendungen

 Einheitliches Management von Sicher-
heit, SD-WAN, Switches und Access
Points

* Dynamische Anpassung der Links an-
hand von SLAs mit Failover und Load
Balancing

SD-WAN
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