ADVERTORIAL

Secure E-Mail — minimaler Aufwand, maximale Sicherheit
SEPPmail IncaMail Edition

Die Ubertragung verschliisselter und digital signierter E-Mails wird komfortabler denn je. Dank des SEPPmail-Gateways
«IncaMail Edition» profitieren sicherheitsbedachte Unternehmen von den Vorziigen des innovativen Cloud-Service
«IncaMail» der Schweizerischen Post.

SEPPmail IncaMail Edition gewéhrleistet eine einfache und preiswerte E-Mail-Security fiir Absender und Empfénger.

Die Secure-E-Mail-Plattformen
von SEPPmail setzen mit dem
Gateway «IncaMail Edition» einen
neuen Standard im Bereich der
sicheren und datenschutzkonfor-
men Kommunikation. Sie bieten
Behorden, Anbietern von eGov-

Dienstleistungen, Institutionen im
Gesundheits- und Finanzwesen
sowie sicherheitsbedachten Un-
ternehmen eine einfache, ausge-
sprochen komfortable Verschliis-
selungslésung. Die fur samtliche
SEPPmail-Appliances erhaltliche

SEPPMAIL INCAMAIL EDITION — FUNKTIONEN IM UBERBLICK

signieren

- Automatische E-Mail-Verschliisselung mit Unterstiitzung aller
gangigen Verschlisselungsstandards wie S/MIME, openPGP und TLS

- Automatisches Zertifikatsmanagement und Signatur von Mails mit
6ffentlichen Zertifikaten von SwissSign, Signtrust oder S-Trust

- E-Mail-Verschliisselung als Managed Service fiir Empfanger ohne
bestehende Verschliisselungslosung

- Versand von eGov-Dokumenten via IncaMail

- Hochstehender Kundensupport durch IncaMail

- Optionaler Anschluss an HIN (Health Info Net), die grosste E-Health-
Plattform im Schweizer Gesundheitswesen

- Mail-Client Add-ins (z. B. fiir Outlook): die komfortabelste Form,
E-Mails via bestehendes Mail-Programm zu verschliisseln und zu

INCAMAIL — EINE DIENSTLEISTUNG DER SCHWEIZERISCHEN POST

vertraulicher E-Mails.

IncaMail ist die einfach anwendbare Dienstleistung der Schweizerischen
Post. Ob sensitive Geschéftsinformationen, Lohndokumente, Abrech-
nungen, Auszlige, Kiindigungen oder Behdrdenverkehr — der Managed-
Cloud-Service erméglicht den sicheren und nachweisbaren Versand

Gateway-Option «IncaMail Editi-
on» ermdglicht es SEPPmail-Kun-
den, verschliisselte und digital sig-
nierte E-Mails einfach und schnell
an alle denkbaren Empfanger zu
senden — unabhéngig von deren
technischen (Verschlisselungs-)
Infrastruktur. Die Empfénger ihrer-
seits sind in der Lage, eingegan-
gene Secure E-Mails verschlisselt
zu beantworten, ohne dass sie da-
fur spezielle Vorkehrungen treffen
mussen.

Secure E-Mail auf allen Ebenen
Dank des SEPPmail-Gateways
«IncaMail Edition» sowie des
von der Schweizerischen Post
betriebenen «IncaMail Cloud-
Service» stehen die umfassenden
SEPPmail-Leistungsmerkmale
nun samtlichen Anspruchsgrup-
pen beziehungsweise Anwendern
zur Verfugung. So verschlusselt
SEPPmail ausgehende E-Mails
automatisch und unterstutzt da-
bei alle gangigen Standards wie
S/MIME, TLS und openPGP. Mit
der sogenannten «Managed
Domain Encryption» (MDE) er-
moglicht SEPPmail zudem die
automatische und transparente
E-Mail-Verschlusselung zwischen
einzelnen SEPPmail-Appliances.

Heute stehen in der DACH-Region
bereits mehr als 1500 Doménen
fur die automatische Domain-Ver-
schlisselung zur Verfugung.

Ein weiteres Feature ist die digitale
Signatur ausgehender E-Mails mit-
tels S/IMIME. Dadurch wird sowohl
die Integritdt der Nachricht als
auch die Echtheit des Absenders
bestéatigt. Dabei unterstutzt SEPP-
mail die nahtlose Einbindung
ausgewahlter CAs (Certification
Authorities) wie beispielsweise
SwissSign, SignTrust und S-Trust
und somit die automatische Erstel-
lung digitaler Signaturen.

Sichere E-Mail-Kommunikation
via IncaMail

In der Version «IncaMail Edition»
wird fir den sicheren Versand
anstelle des lokalen SEPPmail-
Dienstes der Cloud-Service
IncaMail der Schweizerischen
Post eingesetzt. Dadurch erlaubt
SEPPmail «IncaMail Edition» die
sichere E-Mail-Kommunikation mit
Empfangern, die keine Verschlis-
selungslésung im Einsatz haben.
Dazu Ubermittelt der Gateway die
zu verschickende Nachricht an
den «Incamail Cloud-Service».
Dieser Ubernimmt die Verschlis-
selung der Nachricht sowie den
Versand an den Empfanger.
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