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dem wehrt sie auch andere anstössige 
oder gefährliche Inhalte ab. Die cloud-
basierte Lösung wird von Proofpoints 
Enterprise Class Security & Infrastruc-
ture unterstützt – basiert folglich auf 
der gleichen Technologiebasis, die in 
den renommierten Proofpoint-Lösun-
gen für Grossunternehmen zum Ein-
satz kommt.
Die E-Mail-Security-Lösung von Proof-
point für KMU ist in drei massgeschnei-
derten Paketen für unterschiedliche 
Budget-, Geschäfts- und Funktions-
anforderungen erhältlich. Alle drei Pa-
kete lassen sich einfach und schnell in 
die bestehende E-Mail-Infrastruktur wie 
Exchange oder Office/Microsoft 365 
integrieren und erweitern dadurch den 
E-Mail-Schutz.
Um den Cyberkriminellen möglichst kei-
ne Angriffsfläche zu bieten, ist es auch 
wichtig, dass die Mitarbeitenden ge-
schult werden. Das Security-Awareness-
Training-Paket von Essentials hilft dabei, 
das Wissen bei den Mitarbeitenden über 
E-Mail-Attacken gezielt zu stärken. 

Auch kleine und mittelständische Unter-
nehmen leiden unter komplexer Mal- 
ware und zielgerichteten Cyber-Angrif-
fen. Dabei sehen sich die Firmen mit im-
mer raffinierter konstruierten bösartigen 
E-Mails konfrontiert. Die Folgen ent-
sprechender Attacken führen zu erheb-
lichen Mehrkosten, gefährden das Ge-

schäft und können die Reputation des 
Unternehmens nachhaltig schädigen. 
Die speziell für KMU entwickelte Lö-
sung Proofpoint Essentials schützt ef-
fektiv vor E-Mail-Bedrohungen wie 
Phishing, Spam, Malware, Ransom-
ware und gefälschten E-Mails (Impos-
tor/Business Email Compromise). Zu-

Geschützt
vor bösartigen 
E-Mails
Proofpoint Essentials: sicherer E-Mail-
Verkehr auf Enterprise-Niveau für 
kleine und mittlere Unternehmen.

Mehr Informationen über 
die Proofpoint-Produkte



E-Mail Security
Essentials entfernt schädliche und un-
angemessene E-Mails, bevor sie in ei-
nem Posteingang eintreffen. Ausge-
hende E-Mails werden auf schädliche 
Inhalte geprüft und können automa-
tisch mit einem Haftungsausschluss 
versehen werden.

Advanced Threat Protection
Die Erkennung und Abwehr gezielter 
Angriffe ermöglicht einen umfassenden 
URL- und Attachment-Defense-Ser-
vice – dank fortschrittlichen Technolo-
gien wie Machine Learning, prädiktivem 
Sandboxing und Echtzeitanalyse.

Business	 Core-Filterdienst und Schutz gegen Viren, Spam, Phishing und Impostor/BEC. Dazu Überprüfung von  
		  E-Mail-Attachments (Reputation) und URL-Links (Sandboxing), Prävention vor Datenverlusten (DLP) 
		  sowie E-Mail-Kontinuitätsfunktionen.

Advanced	 Zusätzlich zum Business-Paket Sandboxing für E-Mail-Attachments, Verschlüsselung sowie Schutz 
		  für Social-Media-Accounts.

Professional	 Alle Funktionen von Advanced, dazu Archivierung der E-Mails bis 10 Jahre.

Security Awareness	 Phishing-Simulationen und Security-Trainingsmodule in mehr als 35 Sprachen.
Training	

E-Mail-Security für KMU auf Top-Niveau

Die wichtigsten Funktionen

Proofpoint Essentials: die Pakete

Proofpoint Essentials bietet KMU aller Grössen und Branchen die gleichen fort-
schrittlichen Technologien wie die bewährten Proofpoint-Lösungen für Grossunter-
nehmen – maximale E-Mail-Sicherheit bei geringem Verwaltungsaufwand.
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Office 365 / Microsoft 365
Proofpoint Essentials ergänzt die integ-
rierten Security-Funktionen von Office/
Microsoft 365 und bietet eine zusätzli-
che Sicherheitsebene. Die Einrichtung 
ist einfach und intuitiv: Essentials zwi-
schen Office/Microsoft 365 und dem 
Internet bereitstellen und die MX-Re-
cords anpassen.

Kontinuität
Ein Notfall-Posteingang mit Instant Re-
play und E-Mail-Spooling sichert die E-
Mail-Kommunikation beim Ausfall von 
Netzwerk, E-Mail-Server oder Office/
Microsoft 365.

Security Awareness Training
Mit Security Awareness Training kön-
nen Phishing-Simulationen und Cyber-
sicherheits-Schulungen durchgeführt 
werden – und zwar so, dass Mitarbei-
tende automatisch Trainings absolvie-
ren müssen, wenn sie in der Simulation 
nicht bestanden haben. 

Archiving
Das Professional-Paket enthält ein 
cloudbasiertes E-Mail-Archiv für 10 
Jahre. Der Speicherplatz für inter-
ne PST-Archive reduziert sich dadurch 
drastisch und Compliance-Anforderun-
gen lassen sich ohne zusätzliche Ar-
chivlösung einhalten. 
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