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Cloud-Anwendungen wie 
Offi cefi 365,fi Salesforcefi
oderfifiServiceNowfiefreuenfi
sichfi zufinehmenderfi Be

liebtfiheit.fi Infi grösserenfi Unterneh-
menfi stehenfi zudemfi teilsfi Hundertefi
CloudApplikationenfi imfi Einsatzfi
–fi manchefi davonfi infi Formfi fieinerfi
«SchattenIT»fivonfidenfiMitarbeiten-
denfi eingeführt,fi anderefi selbstfi ent 
wickeltfi undfi auffi IaaSPlattformenfi
wiefiAWS,fiAzurefioderfiGooglefiCloudfi
ausgelagert.
Zwarfi sindfi diefi CloudPlattformenfi

anfi sichfi höchstmöglichfi abgesichert,fi
aberfi derfi fiUmgangfi mitfi denfiAnwen-
dungenfiundfiDatenfiliegtfinachfiwiefivorfi
infi derfi Verantwortungfi derfi Kunden.fi
Sofimussfibeispielsweisefijederzeitfinachweis-
barfisein,fiwelchefiDatenfiwannfiundfivonfiwemfi
anfiwelchemfiStandortfibearbeitetfiwerdenfiundfi
wofisiefiabgelegtfisind.

CASB: mehr Sicherheit, als die 
Firewall bietet
Klassischefi Sicherheitssystemefi wiefi Fire
wallsfi lösenfi diesesfi Problemfi nicht.fi Dafürfi
sindfi sogenanntefi Cloudfi Accessfi Securityfi
Brokerfi (CASB)fi erforderlich.fi Siefi dienenfi
alsfiSchnittstellefizwischenfiCloudAppsfiundfi
Endgerätenfi undfi sorgenfi fürfi Sichtbarkeitfi
undfi umfassendenfi Datenschutzfi überfi allefi
CloudAnwendungenfihinweg.fiEinefiGrund-
funktionfieinesfiCASBfiistfidiefiErkennungfiderfi
genutztenfi CloudAppsfi –fi derfi CASBfi sperrtfi
denfiZugangfizufisanktioniertenfiApps.fiDarü-
berfihinausfisolltefierfiproblematischefiAnwen-
dungenfiauffiBasisfivonfiBedrohungsinforma-
tionenfiundfiMachinefiLearningfiidentifizierenfi
undfiautomatischfiblockieren.
Mitfi derfi Appspezifischenfi Zugangskont-

rollefiistfidiefiArbeitfieinesfivollwertigenfiCASBfi
indesfi nichtfi getan.fi Ebensofi wichtigfi istfi derfi
Schutzfi vorfi Datenverlustfi (Datafi Leakagefi
Protection)fi –fi undfi dieserfi mussfi allefi Stand-
ortefi undfiEndgerätefi abdecken.fi Integriertfi infi
denfiCASBfikannfiderfiDLPMechanismusfidenfi
gesamtenfiDatenverkehrfimitfiderfiCloudfiüber 

 
wachenfiundfisteuern,fiautomatisiertfiauffiBasisfi
vonfiGrundregelnfifürfibestimmtefiDatentypenfi
oderfi individuellfi festgelegt.fi Sofi wirdfi zumfi
BeispielfieinefiKreditkartennummerfiinfieinemfi
Dokumentfiautomatischfierkanntfiundfidigitalfi
«geschwärzt».
Amfi bestenfi sindfi diefi Datenfi geschützt,fi

wennfi siefi bereitsfi vorfi demfi Transferfi infi diefi
CloudfimitfiunternehmensspezifischenfiZerti-
fikatenfiverschlüsseltfiwerden.fiVorzugsweisefi
istfi diefi Verschlüsselungsfunktionfi infi denfi
CASBfi integriertfi undfi erfasstfi sowohlfi feld-
basiertefiDatenfiwiefi etwafibeifiSalesforcefialsfi
auchfiDateienfibeliebigenfiTyps.
Nochfi bequemerfi undfi sichererfi wirdfi diefi

CloudNutzung,fiwennfiderfiCASBfigleichzei-
tigfi alsfi Identitätsproviderfi fungiertfi (Identi-
tyasaService).fiDannfiistfidiefigesamtefiCloud 
fiSicherheitfiauffieinerfieinzigenfiPlattformfizu-
sammengefasst.fiSolchfiumfassendefiFunktio-
nalitäten,fiwiefisiefibeifiBitglassfiStandardfisind,fi
bietenfidiefiwenigstenfiCASBLösungen.

Grundlage für BYOD und  Home 
Office
DerfiBitglassCASBfieignetfisichfioptimalfifürfi
HomeOfceSzenarien,fi diefi heutefi beson-
dersfi aktuellfi sind.fi Dabeifi behältfi dasfi Unter-
nehmenfidiefiKontrollefi überfi denfiDatenflussfi
undfi diefi CloudAppsfi –fi selbstfi wennfi nachfi
demfi BYODPrinzipfi privatefi Gerätefi zumfi

Einsatzfikommen.fiDannfiistfieinfiCASBfi
geradezufi unabdingbar,fi dennfi man-
chefiBYODProjektefi scheitern,fiweilfi
diefiMitarbeitendenfi auffi fiihrenfi Gerä-
tenfi keinefi MobileDeviceManage-
mentLösungenfiakzeptieren.
Zielfi einerfi BYODfi oderfi Homefi

OfceStrategiefi istfi demzufolgefi
nichtfi diefi fitotalefi Kontrollefi überfi diefi
Geräte,fi sondernfi diefi fiSicherungfi derfi
Geschäftsdatenfi undfi Anwendungen.fi
Dasfi Wichtigste:fi Derfi CASBfi solltefi
diesfi ohnefi einefi Installationfi auffi denfi
Endgerätenfi leistenfi können.fi Nurfi
einfi agentenloserfi Ansatzfi tangiertfi
diefi Privatsphärefi fiderfi Nutzerfi nichtfi
undfikommtfiohnefiBelastungfipunktofi
CPUAuslastungfi undfi Akkulaufzeitfi
aus.fiAktuellfi erfülltfi nurfi diefi Lösungfi

vonfiBitglassfidiesefiVoraussetzung.
IdealerweisefibietetfiderfiCASBfizudemfidiefi

Möglichkeit,fietwafibeimfiVerlustfieinesfifiGerätsfi
oderfibeimfiAustrittfivonfiMitarbeitendenfidenfi
Zugangfi zufi denfiGeschäftsdatenfi selektivfi zufi
sperren.fiDasfiFazit:fiOrganisationen,fidiefimehr 
fialsfieinefiCloudAnwendungfinutzen,fikommenfi 
umfieinefiCASBLösungfimitfimöglichstfium-
fassendemfiFunktionsumfangfinichtfiherum.fi

Bitglass CASB: die Highlights
➤➤  FührendefiCASBLösungfi(MagicfiQuadrantfiforfi
CloudfiAccessfiSecurityfiBrokersfi/fiGartner)

➤➤ fiKontextbezogenefiZugangskontrollefizufiCloud
Apps

➤➤ fiAnalysefidesfiNutzerverhaltensfimitfiErkennungfi
auffälligerfiAktivitäten

➤➤ fiSchutzfivorfiDatenverlustfi(Cloudweitefi
DLPEngine)

➤➤ fiIntegriertesfiIdentitätsmanagement

➤➤ fiFIPSkonformefizweifachefiCloudVerschlüsse-
lungfimitfiAES256

Cloud-Anwendungen  
sicherfigenutzt
Immer mehr Unternehmen nutzen immer mehr Cloud-Anwendungen. Damit dabei die Datensicherheit 
 gewährleistet bleibt, kommen Cloud Access Security Broker zum Einsatz. Eine technisch führende 
 CASB-Lösung kommt von Bitglass.
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Diefi«CloudfiAccessfiSecurityfiBroker»Plattformfi(CASB)fivonfiBig-
lassfiermöglichtfiUnternehmenfijederfiGrösse,fibeififiderfiNutzungfivonfi
CloudfiDienstenfiSicherheitsrichtlinienfiüberfidiefiGrenzenfiihrerfieig-
nenfifiITInfrastrukturfihinausfidurchzusetzen.


