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Privilegierte Anwender – sowohl 
eigene Mitarbeitende als auch 
externePartner–habenZugriffauf
unternehmenskritische Ressour-

cen. In manchen Unternehmen werden die 
Konten solcher Nutzer nicht zentral verwal-
tet,Fernzugriffenurungenügendüberwacht
und womöglich sogar Benutzerkonten von 
mehreren Personen parallel genutzt. Dies 
wiegtumsoschwerer,alsesoftmalsMonate
oder sogar Jahre dauert, bis ein Missbrauch 
privilegierterZugriffsrechteentdecktwird.

PAM schützt vor Angriffen aus 
dem privilegierten Bereich
Mit Privileged-Access-Management-Lö-
sungen (PAM) können Unternehmen diesen 
Problemenbegegnen.PAMüberwachtsämt-
licheZugriffe,zeichnetdieUserSessionsauf
und unterstützt Sicherheit undCompliance
durch stringentes Management privilegierter 
Benutzerkonten und deren Passwörter. Die 
derzeitwohlfortschrittlichstePAM-Lösung
aufdemMarktheisstFudoPAMundstammt
vomganzaufPAMspezialisiertenHersteller
FudoSecurity.MithilfevonMachineLear-
ning ist Fudo PAM in der Lage, das Verhal-
tenderNutzerzuanalysierenundVerdäch-
tiges in Echtzeit zu erkennen. Zusammen 
mit proaktivem Monitoring anhand von 
Musterabgleich, flexiblen Policies und au-
tomatisierten Aktionen ergibt sich ein bisher 
unerreichtesNiveauanSicherheit.

Drei Hauptfunktionen
Fudo PAMbietetausgereiftesSessionMo-
nitoring:DieUserSessionswerdeninEcht-
zeitaufgezeichnet,bishinzueinzelnenTas-
taturanschlägen undMausklicks – nützlich
zurinternenDokumentation,fürSchulungen
undbeiGerichtsfällen.PerLive-Streaming
beziehungsweiseSessionCollaborationkön-
nendieSitzungengleichzeitigvonAdminis-

tratoren mitverfolgt und begleitet werden.
Damit entfallen unsichere Desktop-Sha-
ring-Tools. Die proaktive Überwachungs-
funktionerkenntAktivitätsmusterundkann
unerwünschteSitzungenautomatischanhal-
ten oder beenden, den Nutzer blockieren und 
denSystemadministratorwarnen.
Bei der Aufzeichnung setzt Fudo PAM

aufdieRohdaten,wobeiallegängigenPro-
tokollevonSSHüberRDPbisHTTPSun-
terstütztwerden.DiesbenötigtimVergleich
zuderbeianderenPAM-Lösungenüblichen
Videoaufzeichnung markant weniger Spei-
cherplatzunderlaubtes,denSession-Verlauf
exakt nachzuvollziehen und vollständig zu
durchsuchen. 

Der Secret Manager von Fudo PAM 
generiert Passwörter mit anpassbarer Kom-
plexität, speichert sie sicherundhältdabei
Compliance-Vorgaben wie Passwortlänge
und Passwortrotation ein. Ein zusätzlicher
Application-to-Application-Passwortmana-
ger deckt die direkten Verbindungen zwi-
schen Anwendungen ab.

Die KI-basierte Anomalie-Erkennung 
erlaubt, dass Fudo PAM selbst kleinste Ver-
änderungen im Nutzerverhalten während
laufender SSH- und RDP-Verbindungen
erkennt.SobaldverdächtigeEreignisseauf-
treten, benachrichtigt FudoPAMdenSys-
temadministrator. Beispiele sind etwa eine 
unerwartete Zunahme von Verbindungen 
oderSessions,dielängeralsüblichdauern.
Eine weitere nützliche Funktion: Der

EfficiencyAnalyzermisst dieProduktivität
der externenDienstleister.Damit lässt sich
das Aktivitätsniveau während der Dauer
einerSessionermitteln.

Schnell implementiert, flexibel 
betrieben
Die PAM-Lösung von Fudo Security wird
in Form einerAll-in-one-Appliance (Hard-

wareoder virtuell) implementiert und lässt
sich innerhalb eines Arbeitstages installieren 
undaufsetzen.FudoPAMarbeitetagenten-
los:WederaufdenzuüberwachendenSys-
temennochaufSeitendesAnwendersmuss
einezusätzlicheSoftwareinstalliertwerden.
Die Appliances werden zwischen den Nut-
zern und dem Unternehmensnetzwerk ein-
gebunden und lassen sich individuell in vier 
Betriebsvarianten implementieren.Sopasst
sich Fudo PAM dem Unternehmen an – und 
nicht umgekehrt.

Fudo PAM: Die Highlights
➤➤ Agentenlose, appliancebasierte All- in-
one-PAM-LösungdernächstenGene-
ration

➤➤ UmfassenderSchutzfüralleprivilegier-
tenZugriffe

➤➤ Effiziente,sichereundcompliancekon-
formePasswortverwaltung

➤➤ ErhöhteSicherheitdurchSubstitution
von Benutzerkonten

➤➤ ProaktivesSessionMonitoringund
SessionCollaboration

➤➤ PlatzsparendeSession-Aufzeichnung
 anhand von Rohdaten

➤➤ Rasch implementiert, schnell amortisiert

PrivilegierteZugriffe
perfektgeschützt
Privileged-Access-Management-Lösungen (PAM) überwachen sämtliche Nutzeraktivitäten und 
verwalten den Zugang von Personen mit privilegierten Rechten auf die IT-Infrastruktur. Damit 
erhöht sich die Sicherheit im Netzwerk massiv. 
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