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Proofpoint Email Protection –
Passerelle de sécurité 
e-mail leader du marché
Fondé en 2003 par l’ancien directeur 
technique de Netscape Eric Hahn, 
Proofpoint est aujourd’hui l’un des prin-
cipaux fournisseurs de solutions de sé-
curité Cloud pour la messagerie et les 
médias sociaux. L’entreprise se con-
centre entièrement sur ce domaine 
de la cybersécurité et dispose d’une 
compétence exceptionnelle: En 2016, 
Proofpoint est classé pour la cinquième 
année consécutive en tant que leader 
du Gartner Magic Quadrant for Secu-
re E-Mail Gateways. Email Protection, 
le produit phare de Proofpoint, offre 
une protection complète et une haute 
efficacité aux entreprises contre tou-
te menace liée au vecteur d’attaque par 
courriel. Spam, hameçonnage, logiciels 
malveillants, mais aussi courriels de 
masse sont éliminés de manière 
fiable et précise selon les spécifica-
tions de l’utilisateur. Email Protection 
offre une gestion flexible des règles et 
des fonctions complètes de rapports 
et de recherche. La solution est éga-
lement spécialisée dans la détection 
des courriels frauduleux. Cette menace 
croissante est également connue sous 
le nom de Business E-Mail Compromise 
(BEC) qui, selon le FBI, a jusqu’à pré-
sent causé plus de 2,3 milliards de  
dollars de pertes financières aux  
entreprises du monde entier.

Des arguments convaincants
• Classification dynamique de tous les types d’e-mails tels que spam,  
 hameçonnage, courriels de masse, contenus érotiques et logiciels malveillants
• Identifie les courriels frauduleux de façon fiable
• Latence inférieure à une minute
• Plusieurs niveaux de protection contre les menaces par courriel
• Bloque 99% du spam
• Gestion flexible et granulaire des règles
• Jusqu’à des centaines de milliers d’utilisateurs
• Solution Cloud: Pas d’installation nécessaire, haute disponibilité garantie

Trafic E-Mail –  
Aussi sûr que 
Fort Knox
Sécurité E-Mail 
nouvelle Génération

Plus d’informations sur les 
produits Proofpoint
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général



Proofpoint Email Protection évalue ac-
tivement la réputation de l’expéditeur 
selon certains critères, y compris la  
relation entre l’expéditeur et le desti-
nataire, la réputation du domaine de 
l’expéditeur, les rubriques et le contenu 
des e-mails, ceci sans aucun effort  
administratif supplémentaire. Asso- 
ciée au DMARC (Domain-based Mes-
sage Authentication, Reporting and 
Conformance), aux règles prédéfinies 
et à la classification dynamique des ty-
pes d’e-mails, la solution peut surveil-
ler tous les aspects du trafic entrant 
et sortant. Les règles de réception, 
d’expédition et de mise en quarantai-
ne peuvent être adaptées exactement 
aux besoins de l’entreprise grâce à une 
administration flexible et granulaire – 
la grande flexibilité est suffisante pour 
cartographier les structures organisa-
tionnelles, même les plus complexes. 
Proofpoint Email Protection convient 
aux grandes entreprises jusqu’ à plusi-
eurs centaines de milliers d’utilisateurs. 
Le déploiement en tant que solution 
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Email Protection de Proofpoint: 
Protection efficace contre les menaces 
de courrier électronique
Proofpoint Email Protection travaille avec plusieurs technologies à différents ni-
veaux. La détection classique basée sur les signatures élimine les menaces con-
nues. Cela inclut une bonne partie des logiciels malveillants. La protection du cour-
rier électronique comprend également une analyse dynamique de la réputation: 
Les adresses IP locales et globales sont évaluées en permanence à l’aide de différen-
tes méthodes pour autoriser, bloquer ou restreindre le trafic de courrier électronique.
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Cloud est particulièrement avantageux. 
Cependant, les clients ayant des be-
soins spécifiques peuvent également 
installer Email Protection sur site. Pour 
les PME, Proofpoint propose la varian-
te Essentials for Small Business, foncti-
onnellement adaptée à la situation des 
petites et moyennes entreprises.

Proofpoint Email Protection – 
Plate-forme de sécurité 
e-mail leader du marché

Fiabilité à la pointe de l’industrie
• Disponibilité de 99,999%.
• 99% des spams sont bloqués  
 ou redirigés
• 100% de protection contre les virus
Des avantages exceptionnels
• Protège contre les attaques qui ne   
 sont pas basées sur des logiciels 
 malveillants comme les courriels   
 frauduleux
• Élimine le spam et les courriels indé- 
 sirables avec une grande précision   
 basée sur des règles granulaires

• Assure la continuité des opérations 
 lorsque le serveur de messagerie   
 tombe en panne
• Réduit les efforts d’administration   
 grâce à des paramètres utilisateur   
 personnalisés dans l’environnement  
 Self-Service
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