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Protege contre
es e-mails
malveillants

Proofpoint Essentials: Protection
de niveau Enterprise pour la
messagerie electronique des
petites et moyennes entreprises.

Méme les entreprises plus petites souffrent plus sophistiqués. Les conséquences de
de logiciels malveillants complexes et ces attaques entrainent des codts sup-
de cyberattaques ciblées. Ces entre- plémentaires considérables, mettent en
prises sont confrontées a des courriers danger I'entreprise et peuvent causer

électroniques malveillants de plus en des dommages durables a la réputation

de cette derniére. Concu spécialement
pour les PME, Proofpoint Essentials
offre une protection efficace contre les
menaces liées au courrier électronique
telles que le phishing, le spam, les logi-
ciels malveillants, les ransomwares et
les courriers électroniques falsifiés (Im-
postor/Business Email Compromise). Il
repousse également d’autres types de
contenus offensants ou dangereux. La
solution basée sur cloud est soutenue
par le service Enterprise Class Securi-
ty & Infrastructure de Proofpoint - elle
repose donc sur la méme base techno-
logique que celle utilisée dans les so-
lutions Proofpoint réputées pour les

grandes entreprises.

La solution de sécurité du courrier
électronique de Proofpoint pour les
PME est disponible en trois packages
personnalisés pour répondre aux dif-
férentes exigences budgétaires, com-
merciales et fonctionnelles. Ces trois
packages s’intégrent facilement et rapi-
dement aux infrastructures de messa-
gerie existantes telles qu’Exchange ou
Microsoft 365 élargissant ainsi la pro-
tection de la messagerie.

Il est également important que les col-
laborateurs suivent une formation afin
d’éviter autant que possible les at-
taques des cybercriminels. Le package
de formation Security Awareness aide
les collaborateurs a comprendre les at-

taques par courriels.

Plus d'informations sur les
produits Proofpoint
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Une sécurité du courrier electronique de
haut niveau pour les PME

Proofpoint Essentials offre aux PME de toutes tailles et de tous secteurs les
mémes technologies avanceées que les solutions Proofpoint réputées pour les

grandes entreprises: une securite maximale du courrier électronique avec un
minimum de charges administratives.

Les fonctions les plus importantes

E-Mail Security

Essentials supprime les courriels mal-
veillants et inappropriés avant qu’ils
n’arrivent dans la bofte de réception. Les
courriers électroniques sortants sont
contrélés pour détecter les contenus a
risque et une clause de non-responsabi-

lité peut étre automatiquement ajoutée.

Advanced Threat Protection
La détection et la défense des attaques
ciblées permettent un service complet
de défense des URL et des pieces
jointes, grace a des technologies avan-
cées telles que le Machine Learning,

le sandboxing prédictif et 'analyse en

temps réel.

Office 365 / Microsoft 365

Proofpoint Essentials compléte les ca-
pacités de sécurité intégrées dans Mi-
crosoft 365 et fournit un niveau de sé-
curité supplémentaire. La configuration
est simple et intuitive - déployer Essen-
tials entre Microsoft 365 et Internet et

personnaliser les MX-Records.

Security Awareness Training
La solution de sensibilisation a la sécu-
rité permet de réaliser des simulations
de phishing et des formations a la
cybersécurité - des formations peuvent
étre automatiquement assignées aux
employés selon les résultats de la

simulation.

Continuité

Une boite de réception d’urgence et de
spooling du courrier électronique sécu-
rise la communication par e-mail en cas
de défaillance du réseau, du serveur de

messagerie ou de Microsoft 365.

Archiving

Le package Professionnel comprend
I'archivage du courrier électronique sur
le cloud pendant 10 ans. Lespace de
stockage des archives internes et de
fichiers PST est ainsi considérablement
réduit et les exigences de conformité
peuvent étre satisfaites sans avoir be-

soin d’'une solution supplémentaire.

Proofpoint Essentials: les packages

Business Service de filtrage de base et protection contre les virus, le spam, le phishing et 'lmpostor/BEC.
Il vérifie également les pieces jointes (reputation) et les liens URL (sandboxing), la prévention des
pertes de données (DLP) et la fonction de continuité des courriels.

Advanced En plus du «Business Package», ce comprend le sandboxing pour les piéces jointes aux e-mails,

le cryptage et la protection des comptes de médias sociaux

Professional

Toutes les fonctions d’Advanced, plus I'archivage des e-mails jusqu’a 10 ans

Security Awareness

Training

Simulations de phishing et modules de formation a la sécurité en plus de 35 langues
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